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Twitter mee!!
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Eindelijk echte dienstverlening?

Eindelijk echte dienstverlening, dat betekent 00k:
Zorgvuldig omgaan met gegevens van burgers!

Daarom staat informatieveiligheid centraal!

#NVVBCongres #WS26



ENSIA: Wat vooraf ging...

2011: Diginotar en Lektober

2013: VNG-resolutie

- Verplichtende zelfregulering informatieveiligheid
- Vermindering van auditlast

2013-2015: Taskforce BID

e Vanaf juli 2015: project ENSIA in huidige vorm

#NVVBCongres #WS26



Doelstelling ENSIA

Hoofddoelstelling

o« Het ontwikkelen en implementeren van een zo effectief en
efficiént mogelijk ingericht verantwoordingsstelsel voor
informatieveiligheid dat in 2017 door alle gemeenten wordt
gebruikt.

Subdoelstelling: naar 1 verantwoordingsregime!

e Voor niet-informatieveiligheidsapecten van de BRP, PUN, BAG en
BGT (m.a.w. zaken die niet door de BIG vragenlijst worden
afgedekt) is het streven de uitvraag op hetzelfde moment plaats
te laten vinden als de BIG vragenlijst. En waar mogelijk (in de
beperkingen van tijd en capaciteit van dit project) worden ook
taal, tooling en afspraken rond het verantwoordingstelsel
geharmoniseerd.
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Uitgangspunten

e Verantwoording over BRP, PUN, DigiD, SuwiNet , BAG en BGT.

e We gaan van meerdere verantwoordingsmomenten voor
verschillende stelsels naar 1 verantwoordingscyclus

e De Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG)

e Het horizontale verantwoordingsproces vormt de basis voor het
verticale verantwoordingsproces

e Single Information Single Audit toegepast
o Stelselverantwoordelijkheden blijven ongewijzigd
e Er wordt aangesloten bij de P&C-cyclus van gemeenten.

e Individuele gemeenten blijven verantwoordelijk (ook die in een
samenwerkingsverband werken)
#NVVBCongres #WS26



2015: juli 2015 ENSIA gestart in huidige vorm

Resultaat 2015: Zelfevaluatie vragenlijst gebaseerd op de BIG,
ontdubbeld: 234 vragen minder!
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Verantwoordingstelsel

H . . . rapportage rapportage rapportage
- Horizontale verantwoording is de basis
- Er wordt aangesloten bij de P&C cyclus
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Ontwerp Tooling

Samenstellen van vragenlijsten (meerkeuzevragen, conditionele
vragen, categoriseren, etc.)

Beantwoorden van vragenlijsten (monitoring voortgang, koppelen
van documenten, definitief maken, toelichting bijvoegen, etc.)

Rapportagemogelijkheden (managementrapportage,
benchmarking, verbeterpunten, etc.);

Koppeling met andere systemen/ISMS (import en export van
vragen en antwoorden);

Verlenen van toegang (routeren en delegeren van beantwoording
binnen gemeente, profielen, etc.);

Beveiliging (digitale handtekening, versleuteling, opslag van
gegevens in Nederland, etc.).



Governance structuur

vaststellen van de scope

doorvoeren van verbeteringen in het
verantwoordingsstelsel

Financién

Communicatie met
gemeenten

Ondersteunen van leren

Beheer van de tooling en ontwikkelen




Voordeel voor gemeenten!

v Ondersteuning implementatie van BIG

v Meer bestuurlijke en ambtelijke aandacht voor
informatieveiligheid

v Informatiebeveiliging wordt integraal benaderd

v Informatiebeveiligingsfunctionaris van Burgerzaken heeft meer
contact met de CISO van gemeente

v Koppeling met ISMS-systeem mogelijk
#NVVBCongres #WS26



