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Werkgroep Tegengaan Identiteitsfraude

                      O O S T – N E D E R L A N D


Werkinstructie bij (vermoedelijke) identiteits- en documentenfraude.
Algemeen:

Bij de beoordeling van documenten en vaststellen identiteit van de burger wordt verwacht dat de betreffende medewerker goed op de hoogte is van de afspraken zoals vastgelegd in het ‘Op weg naar het identiteitsprotocol Burgerzaken’ (NVVB) ter voorkoming van persoons- en identiteitsfraude en beschikt over de nodige certificaten.
Bij een redelijk vermoeden van identiteits- en/of documentfraude wordt nader onderzoek uitgevoerd.  
Voor deze onderzoeken kunnen de gemeenten gebruik maken van de specialisten. Dit zijn voor:

Rijbewijzen

RDW (Expertisecentrum Rijbewijzen)
Brondocumenten
IND (Bureau Documenten te Zwolle)

Reisdocumenten
KMar (de ID- desken)


De uitkomsten hiervan worden gebruikt bij de beslissing tot het doen van aangifte bij de politie. De aangifte vindt schriftelijk plaats conform het hiervoor door de politie vastgestelde formulier “aangifte fraude”.
Deze aangifte wordt door de Afdeling Vreemdelingen Identiteit en Mensenhandel (AVIM)/politie verwerkt tot een proces-verbaal.
Bijlage:
· Format ’aangifte fraude’ (nieuw)
Let op: 
Als je als gemeente een buitenlands rijbewijs ontvangt, stuur je dit altijd door naar het Expertisecentrum Rijbewijzen van de RDW. Bij het omwisselproces van het buitenlandse rijbewijs is de kerntaak van de gemeente om de identiteit van de aanvrager vast te stellen. Wanneer dit met een positief resultaat is gelukt, dan moet de aanvraag altijd samen met het originele buitenlandse rijbewijs worden doorgestuurd naar de RDW. De controle of het buitenlandse rijbewijs echt of vals/vervalst is, gebeurt namelijk niet bij de gemeenten, maar bij de RDW.

Contactgegevens documentspecialisten 
KMar

Contact Koninklijke Marechaussee ID-desks 

Twijfels over de echtheid van een document? Neem contact op met de DOCIII collega’s van de ID-desk:

Koninklijke Marechaussee ID-desk Eindhoven Luchthavenweg 63 5657 EA Eindhoven Telefoon: (040) 235 24 55 / 56 / 57 E-mail: mailto:KMar.Iddesk.Eindhoven@mindef.nl
Koninklijke Marechaussee ID-desk Rotterdam Rotterdam Airportplein 3 3045 AP Rotterdam Telefoon: (010) 446 63 81 E-mail: mailto:KMar.Iddesk.Rotterdam@mindef.nl
Koninklijke Marechaussee ID-desk Schiphol Sloterweg 400 1171 VK Badhoevedorp Telefoon: (020) 603 9767 E-mail: KMar.Iddesk.Schiphol@mindef.nl 

Koninklijke Marechaussee ID-desk Zwolle Boerendanserdijk 51 8024 AE Zwolle Telefoon: (038) 455 86 46 E-mail: 

KMar.Iddesk.Zwolle@mindef.nl
De Koninklijke Marechaussee is 24/7 bereikbaar via het centrale telefoonnummer 0800-1814.

IND

Ministerie van Veiligheid en Justitie

Immigratie- en Naturalisatiedienst

Directie Dienstverlenen

Afdeling Expertise

Bezoekadres:
Zuiderzeelaan 43-51

8017 JV Zwolle

Postadres:
Postbus 7025

8007 HA Zwolle

Bureau Documenten

088 04 36622

Burdoc.onderzoek@ind.minvenj.nl
Team Beheer

088 04 36672

Burdoc.ondersteuning@ind.minvenj.nl
RDW

Expertisecentrum Rijbewijzen

Helpdesk 0900-2359739

Email: rijbewijsfraude@rdw.nl
Werkinstructie bij (vermoedelijke) identiteitsfraude (heterdaad)
Werkinstructie burgerzaken/publiekszaken:

Wanneer er twijfel is over de identiteit van de persoon of het identiteitsbewijs, doorloop dan de volgende stappen:
1. 
Voer persoonscontrole uit door het stellen van de gebruikelijke vragen.
2. 
Voer documentcontrole uit. Gebruik hierbij de beschikbare hulpmiddelen.

Heeft u na het doorlopen van stap 1 en 2 nog steeds twijfels, doorloop dan de volgende stappen:

3. 
Laat de persoon plaatsnemen in de wachtruimte. Houd het identiteitsbewijs bij u voor nader intern onderzoek. 
4. 
a.  Raadpleeg voor een second opinion een gecertificeerde collega uit de backoffice (Achterlander/Tweedelijner). Twijfelt die collega ook nog, schakel dan een specialist in: KMar (reisdocumenten), IND (brondocumenten), RDW (rijbewijzen); afhankelijk van het document. 
b.  Breng uw leidinggevende op de hoogte. 
c.  Komt de geraadpleegde collega en/of de documentspecialist tot hetzelfde oordeel? Zo ja, ga naar punt 5. Zo neen, ga naar punt 9.
5. 
In dat geval neemt de verantwoordelijke leidinggevende contact op met de politie, 
telefoonnummer: 112 (heterdaad situatie) en vraagt naar de politie. 
6. 
De leidinggevende ontvangt de politie en bespreekt de zaak in een aparte ruimte. De politie houdt de verdachte vervolgens aan en neemt de verdachte (met document) mee voor verhoor.

7. 
Er wordt altijd aangifte gedaan door – of namens – de leidinggevende. Stel alle informatie en documenten ter beschikking aan de politie. Maak daarbij gebruik van het beschikbare format ‘aangifte fraude’ (zie bijlage).
8. 
Vraag de politie om terugkoppeling met de aangever.
9.
Archiveer de bevindingen over de identiteitsvaststelling en handel verder zoals de procedure (bijv. 1e inschrijving) voorschrijft.
Werkinstructie bij (vermoedelijke) identiteitsfraude (heterdaad)

Werkwijze politie:

1. De heterdaadmelding 112 komt binnen bij meldkamer politie van een verdachte van identiteitsfraude.
2. Het protocol meldkamer treedt in werking (in principe prio 2).
3. De politiemeldkamer stuurt een eenheid aan om verdachte (met document) aan te houden en over te brengen naar plaats van verhoor.
4. Bij aankomst gemeente wordt contact opgenomen met verantwoordelijke leidinggevende voor informatie over de zaak.
5. De verdachte wordt aangehouden en de documenten worden in beslag genomen en het concept aangifteforumlier wordt aan de politie meegegeven. Indien het concept aangifteformulier niet gebruikt is, doe dan alsnog zo spoedig mogelijk aangifte.
6. Het onderzoek wordt gestart door de AVIM.

7. Na onderzoek wordt de zaak aangemeld en overgedragen aan het Openbaar Ministerie.
8. Koppelt de bevindingen terug met de gemeente.
Werkinstructie bij (vermoedelijke) brondocumentenfraude (buiten heterdaad)
Werkinstructie burgerzaken/publiekszaken
Wanneer er twijfel is over de brondocumenten van de persoon, doorloop dan de volgende stappen:

1. 

Neem het brondocument in en geef een ‘bewijs van inname brondocumenten’ af (maak gebruik van standaardformulier). Maak een afschrift voor het dossier.
2. 
Raadpleeg voor een second opinion een gecertificeerde collega uit de backoffice (Achterlander/Tweedelijner), zijn er nog steeds twijfels ( 
3.
Stuur het brondocument aangetekend met de checklist naar:

-  IND (Bureau Documenten) in Zwolle
4.
Na ontvangst van de ‘Verklaring van Onderzoek’ van de IND, besluit over de verdere voortgang. Is de conclusie van de IND aangiftewaardig? Zo ja, ga naar punt 5. Zo neen, ga naar punt 7.
5. 
In overleg met de AVIM (0900 - 8844) wordt er aangifte gedaan door - of namens - de leidinggevende. Stel alle informatie en documenten ter beschikking aan de AVIM. Maak daarbij gebruik van het beschikbare format ‘aangifte fraude (zie bijlage).
6. 
Vraag de AVIM om terugkoppeling.

7.
Archiveer de bevindingen over de identiteitsvaststelling en handel verder zoals de BRP-procedure (bijv. 1e inschrijving) voorschrijft.
Werkinstructie bij (vermoedelijke) documentfraude (buiten heterdaad)

Werkwijze AVIM
1. Buiten heterdaadmelding komt binnen bij het AVIM-loket.
2. De AVIM maakt een afspraak met de gemeenteambtenaar (die melding heeft gedaan).
3. De documenten worden door de AVIM overgenomen, beoordeelt en handelt op de gebruikelijke wijze af. 
4. Koppelt de bevindingen terug met gemeente.
5. Vervolging ja: maakt proces verbaal op en maak daarbij gebruik van het format ‘aangifte fraude’, stuurt deze (aangetekend) met de (bron)documenten naar Openbaar Ministerie.
6. Vervolging nee: bevindingen terugkoppelen en originele documenten teruggeven, zodat inschrijving in de Basisregistratie Personen door gemeenteambtenaar kan worden gestart.
Werkinstructie bij (vermoedelijke) documentfraude (heterdaad)
Stappenplan voor ambtenaar in de buitendienst zonder opsporingsbevoegdheden

Wanneer u als ambtenaar tijdens de buitendienst geconfronteerd wordt met een (vermoedelijk) geval van documentfraude, bent u in principe bevoegd de verdachte aan te houden. Het gaat hier immers om een heterdaad situatie. 
Echter, gelet op uw eigen veiligheid raden wij u aan, als ambtenaar zonder opsporingsbevoegdheid, de persoon in kwestie niet zelf aan te houden. U wordt geadviseerd de volgende stappen te doorlopen:

1. 
Neem eventueel – op vrijwillige basis van de betrokkene - verdachte documenten mee voor onderzoek. Geef een ‘bewijs van ontvangst’ en leg uit dat nader onderzoek noodzakelijk is. 
N.b. Schat de veiligheid van de situatie goed in! Als u de situatie niet veilig acht, trekt u zich dan terug en schakel de politie in. Als de politie de verdachte meeneemt, overhandig dan ook de documenten aan de politie. (vervolg bij stap 4)
2. 
Voer op de werkplek documentcontrole uit. Gebruik hierbij de beschikbare hulpmiddelen.
Heeft u na het doorlopen van stap 1 en 2 nog steeds twijfels? Doorloop dan ook de volgende stappen:

3. 
Raadpleeg voor een second opinion een gecertificeerde collega (Achterlander/Tweedelijner) of een specialist (KMar, IND, RDW) en breng uw leidinggevende op de hoogte. Komt de geraadpleegde collega of de specialist tot de zelfde twijfels? Zo ja, ga naar punt 5. Zo neen, dan kan worden aangenomen dat het document echt is en kan het worden teruggegeven.
4. 
Maak een rapportage van de bevindingen en overhandig de rapportage aan uw leidinggevende.

5. 
In overleg met de politie wordt er aangifte gedaan door de leidinggevende. Maak daarbij gebruik van het beschikbare format ‘aangifte fraude’ (zie bijlage). Stel alle informatie en documenten direct ter beschikking aan de AVIM. In overleg met de Officier van Justitie zal de politie de verdachte vervolgens (eventueel buiten de heterdaad situatie) aanhouden en meenemen voor verhoor.

6. 
Vraag de AVIM om terugkoppeling.
Aangifteformulier (nieuw)

	1. Bestuursdienst:

   + adres bestuursdienst

Naam, voornamen en  

   geboortedatum en -plaats  

   aangever:

   functie aangever:

   adres aangever:

telefoonnummer aangever:
	

	
	

	
	

	
	

	
	

	2. Datum en tijd over-

    legging document:
	

	3. Soort document:
	

	    Nationaliteit document:
	

	4. Personalia volgens

    document:
	familiena(a)m(en):

voorna(a)m(en):

geboortedatum:

geboorteplaats:


	

	
	
	

	
	
	

	
	
	

	5. Adresgegevens volgens

    opgave:
	


Verklaring:

“Ik ben gerechtigd als ambtenaar van de gemeente Alkmaar, werkzaam bij Publiekszaken aangifte te doen van:

	*
	Artikel 
	Omschrijving 
	BVH Code

	
	225      WvSr
	Valsheid in geschrifte
	

	
	227     WvSr
	Vals opgave met authentieke akte 
	

	
	227a   WvSr
	Niet naar waarheid verstrekken van gegevens
	

	
	231ev WvSr
	Vals reisdocument of identiteitsbewijs / id fraude
	

	
	326     WvSr
	Oplichting / wederrechtelijk voordeel
	

	 
	207, 1e lid WvSr
	Meineed
	

	
	
	
	


*Aankruisen wat van toepassing is 

Op de datum en tijdstip hierboven onder punt 2 genoemd, verscheen voor de balieambtenaar van bovengenoemde dienst en als zodanig belast met het in ontvangst nemen van aanvragen tot het verlenen van diensten of het verrichten van registraties waaraan publieke rechten kunnen worden ontleend, een persoon die opgaf te zijn genaamd zoals vermeld onder punt 4. Deze overlegde daarbij een document, genoemd onder punt 3. De persoon verzocht de volgende dienst / registratie te (laten verrichten):

	
	


[  ]*   Dit document werd mij ter hand gesteld. Bij inzage van het door hem overhandigde document, genoemd

        onder punt 3, sloot ik niet uit dat het document was (ver)vals(t) dan wel valselijk werd gebruikt en wel om 

        de volgende reden:

*         Aankruisen indien van toepassing

	(grond waarop vermoeden is gerezen van valselijk gebruik)




Als het document niet (ver)vals(t) zou zijn dan had ik aan het verzoek: <inschrijving in de BRP> voldaan. 

Overige bijzonderheden / omschrijving gebeurtenis(sen): 

Aan niemand werd het recht of de toestemming gegeven tot het plegen van bovengenoemde feiten, 

Aldus naar waarheid opgemaakt te <plaatsnaam / naam gemeente>



· Let op: 

In verband met een goede en snelle afhandeling wordt u verzocht om kopieën van alle van belang zijde bewijsstukken zoals verklaringen en identificerende identiteits- en brondocumenten bij deze aangifte te voegen.

Onderstaande gegevens dienen ingevuld te worden door de politie:

Ontvangen politie

: ________________________________

Registratienummer

: ________________________________

In behandeling bij / 

: ________________________________ (verbalisant 1)

Uitgegeven aan


: ________________________________ (verbalisant 2)

vnummer 


: ________________________________

Verblijfsstatus


: Regulier / Asiel / Nederlanderschap

Overleg IND


: ________________________________

Aangifte IND


: ________________________________

STROOMSCHEMA BIJ (VERMOEDELIJKE) IDENTITEITS- EN DOCUMENTFRAUDE (HETERDAAD EN BUITEN HETERDAAD)









JA
NEE



 NEE





JA




 JA


NEE


JA

NEE



JA








JA


NEE

* Bij onderzoek door de Achterlander (AL) kan bij twijfel de documentspecialist (IND, KMar of RDW) of (indien binnen de regio aanwezig) een opgeleide Tweedelijner (TL) uit een Centrumgemeente (CG) worden ingeschakeld om mee te kijken en advies uit te brengen aan de AL.
** Alle buitenlandse rijbewijzen die worden aangeboden voor omwisseling worden direct naar de RDW toegezonden!
*** Bij onderzoek door de Tweedelijner van een Centrumgemeente kan bij zijn of haar onderzoek de IND (Bureau Documenten) worden ingeschakeld voor een Verklaring van Onderzoek. 









	











ACHTERLANDER


DOET ONDERZOEK*





AKKOORD EN GA VERDER MET PROCEDURE





BALIEMEDEWERKER





TWIJFEL?





TWIJFEL?





IS HET EEN ID DOCUMENT?**





CONTACT OPNEMEN MET POLITIE/AVIM (112 heterdaad of AVIM buiten heterdaad)





IS ER EEN CENTRUMGEMEENTE (MET OPGELEIDE TWEEDELIJNERS)?





TWEEDELIJNER (CG) DOET ONDERZOEK***





TWIJFEL?
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