
Informatieveiligheid wordt voor gemeenten steeds 

belangrijker. Er zijn steeds meer wetten en regels  

waaraan gemeenten moeten voldoen op het gebied van 

informatieveiligheid: bijvoorbeeld de Wbp de Wet BRP de 

Wet SUWI de Wet BAG en DigiD. Daarbij komen nog de eisen 

voor de Wmo de Participatiewet en de Jeugdzorgwet in het 

Sociaal Domein. Het waarborgen van de kwaliteit en de 

veiligheid van gegevens zijn daarbij van doorslaggevend 

belang: bescherming tegen verlies en beschadiging van 

gegevens maar ook tegen misbruik en oneigenlijk gebruik. 

De rol van regisseur in een netwerk van samenwerkende 

instellingen en bedrijven verplicht gemeenten adequate 

maatregelen te nemen en te handhaven voor de 

informatieveiligheid.

Van BRP naar gemeentebrede 
informatieveiligheid

BMC | Informatieveiligheid



1010110011011000100100111001001000100011001010100111011101010111011111001101011001101100010010011100100100010001100101010011101110101011101111100101011001101100010010011100100
1000100011001010100111011101010111011111001101011001101100010010011100100100010001100101010011101110101011101110011010110011011000100100111001001000100011001010100111011101010
1110111110011010110011011000100100111001001000100011001010100111011101010111011111001010110011011000100100111001001000100011001010100111011101010111011111001101011001101100010010
0111001001000100011001010100111011101010111011011001101100010010011100100100010001100101010011101110101011101111100110101100110110001001001110010010001000110010101001110111010
1011101111100011001101100010010011100100100010001100101010011101110101011101111101011001101100010010011100100100010001100101010011101110101011101111100110101100110110001001001110
0100100010001100101010011101110101011101111100110011011000100100111001001000100011001010100111011101010111011111001101011001101100010010011100100100010001100101010011101110101
011101111100110011011000100100111001001000100011001010100111011101010111011111010110011011000100100111001001000100011001010100111011101010111011111001101011001101100010010011100
1001000100011001010100111011101010111011111001100110110001001001110010010001000110010101001110111010101110111110011010110011011000100100111001001000100011001010100111011101010
11101111100110011011000100100111001001000100011001010100111011101010111011111001100110110001001001110010010001000110010101001110111010101110111110110011011000100100111001001000
10001100101010011101000110010101001110111010101110111110011110111010101110111110010111011111001101011001101100010010011100100100010001100101010011101110101011101111100101011001101100
010010011100100100010001100101010011101110101011101111100110101100110110001001010111011111001100010001100101010011101110101011101111100110101100110110001001001110010010001000110
01010100111011101010111011111001101011001101100010010011000110010010001000110010101001110100011001010100111011101010111011111001111011101010111011111011011000100100111001001000100
01100101010011101110101011101111100110101100110110001001001110010010001000110010101001110111010101110111110010101100110110001001001110010010001000110010101001110111010101110111110
0110101100110110001001001110010010001000110010101001110111010101110111001101011001101100010010011100100100010001100101010011101110101011101111100110101100110110001001001110010
0100010001100101010011101110101011101111100101011001101100010010011100100100010001100101010011101110101011101111100110101100110110001001001110010010001000110010101001110111010
10111011011001101100010010011100100100010001100101010011101110101011101111100110101100110110001001001110010010001000110010101001110111010101110111110001100110110001001001110010
01000100011001010100111011101010111011111010110011011000100100111001001000100011001010100111011101010111011111001101011001101100010010011100100100010001100101010011101110101011
101111100110011011000100100111001001000100011001010100111011101010111011111001101011001101100010010011100100100010001100101010011101110101011101111100110011011000100100111001001
00010001100101010011101110101011101111101011001101100010010011100100100010001100101010011101110101011101111100110101100110110001001001110010010001000110010101001110111010101110
11111001100110110001001001110010010001000110010101001110111010101110111110011010110011011000100100111001001000100011001010100111011101010111011111001100110110001001001110010010
001000110010101001110111010101110111110011001101100010010011100100100010001100101010011101110101011101111101100110110001001001110010010001000110010101001110100011001010100111

Op weg naar de implementatie van de 
Baseline Informatiebeveiliging

Voor	de	Nederlandse	gemeenten	is	er	nu	een	heldere	norm	

beschikbaar	op	het	gebied	van	informatieveiligheid.	Deze	

norm	is	vastgelegd	in	de	Baseline	Informatiebeveiliging	

Nederlandse	Gemeenten	(BIG).	Naast	de	aanbeveling	van	het	

Ministerie	van	Binnenlandse	Zaken	en	Koninkrijksrelaties	en	

de	VNG	voor	implementatie	van	de	Baseline	heeft	ook	het	

buitengewone	VNG-ledencongres	in	een	resolutie	vastgelegd	

dat	informatieveiligheid	een	randvoorwaarde	is	voor	een	

professionele	gemeente.
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IBP WD

U hebt nu:

Onze aanpak is Baselineproof 

IBP WD Wbp SUWI BAG DigiD Wmo JeugdzorgParticipatie

Het	informatiebeveiligingsplan	gaat	met	name	over	de	zogenoemde	

‘hard	controls’:	beleid	functiebeschrijvingen	interne	controles	

procedures	en	technische	maatregelen.	Deze	maatregelen	zijn	

noodzakelijk	maar	zorgen	er	niet	altijd	voor	dat	het	gewenste	niveau	

van	de	informatiebeveiliging	ook	daadwerkelijk	wordt	bereikt.	Het	is	

minstens	zo	belangrijk	aandacht	te	geven	aan	de	personele	en	culturele	

aspecten	de	zogenoemde	‘zachte	controls’	en	de	‘plan-do-check-act’-

cyclus	om	het	veiligheidsbeleid	te	waarborgen.	Het	is	daarom	belangrijk	

om	een	partner	te	kiezen	die	precies	op	maat	de	ondersteuning	kan	

bieden	die	daarvoor	nodig	is.	

Harde & zachte controls

Informatieveiligheid is meer dan een 
invuloefening
Verschillende	aanbieders	bieden	u	formats	modellen	

en	macro’s	aan	om	een	gemeentebrede	aanpak	van	

informatieveiligheid	te	ontwikkelen	waarmee	u	invulling	

kunt	geven	aan	de	eisen	van	de	BIG.	Uiteraard	beschikken	

wij	ook	over	de	meest	actuele	en	gebruikersvriendelijke	

hulpmiddelen	daarvoor.	Maar	tegelijkertijd	wijzen	wij	erop	

dat	informatieveiligheid	meer	is	dan	een	invuloefening	en	

veiligheidsbeleid	meer	dan	een	plan.

U gaat op weg naar: 
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Daarom BMC Informatieveiligheid
•  Wij kennen uw organisatie al dit bespaart een hoop 

inwerk- en consultancytijd die normaal besteed wordt 

om uw specifieke situatie en organisatie in beeld te 

krijgen. 

•  BMC is het grootste expertisebureau in de markt voor 

gemeentelijke informatieveiligheid: 

 -  Wij ondersteunen bijna 300 gemeenten bij hun 

informatieveiligheid van BRP en waardedocumenten 

BAG SUWi en DigiD en gemeentebrede 

informatieveiligheid en bijna 50 gemeenten bij 

gemeentebrede informatieveiligheid.

 -  Er staan meer dan 150 Informatie & Diensverlening-

professionals voor u klaar.

•  BMC neemt in de projecten vele jaren praktijkervaring 

mee niet alleen ten aanzien van gemeentelijke 

informatieveiligheid maar ook op het gebied van 

Financiën Bedrijfsvoering HRM en het Sociaal 

Domein; zo zijn wij in staat een integrale aanpak te 

implementeren.

•  Ondersteuning vindt op maat plaats: van enkele 

adviesdagen tot de volledige ontzorging bij 

implementatie.

BMC en SafeHarbour:  
unieke krachtenbundeling
BMC en SafeHarbour hebben in BMC Informatieveiligheid 

hun expertise gebundeld om gemeenten optimaal van 

dienst te kunnen zijn voor de ontwikkeling en handhaving 

van de informatieveiligheid. De hulpmiddelen en 

expertise van SafeHarbour vormen een waardevolle 

aanvulling op de kennis en ervaring van BMC. Met een 

beperkte inspanning en tegen geringe meerkosten 

helpen wij uw gemeente te voldoen aan de BIG en de 

kwaliteit en veiligheid te waarborgen.

LAWRENCE EGHOSA 
MANAGER BUSINESSUNIT 
(06) 51 94 73 12

lawrenceeghosa@bmc.nl

ERIK VERSTERRE MBA MIM 
EXPERTISE MANAGER 
(06) 53 21 52 31 

erikversterre@bmc.nl

Nadere informatie en contact

Voor meer informatie of het maken van een afspraak kunt u contact opnemen met Lawrence Eghosa 

Erik Versterre of een van onze andere adviseurs. Wij komen graag bij u langs om met u van gedachten  

te wisselen.
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•  HARRY DIEPERINK  
ADVISEUR  
(06) 53 24 79 28  
harrydieperink@bmc.nl

•  DRS. HARM TIMMERMAN 
ADVISEUR  
(06) 10 38 42 79  
harmtimmerman@bmc.nl

•  HANS VERHAAR BC  
SENIOR ADVISEUR  
(06) 51 89 80 51  
hansverhaar@bmc.nl

•  HENNY KALLOE  
ADVISEUR  
(06) 20 10 38 47  
hennykalloe@bmc.nl

•  MIKE LUYCX  
ADVISEUR  
(06) 51 98 84 30  
mikeluycx@bmc.nl

•  DICK KRAAIJENBRINK  
ADVISEUR  
(06) 53 25 79 22  
dickkraaijenbrink@bmc.nl

•  ENRY DE BROUWER - VAN 
OTTERDIJK SENIOR ADVISEUR  
(06) 51 23 68 87  
enrydebrouwer@bmc.nl

•  DIANA VAN DEN BRINK  
SENIOR ADVISEUR  
(06) 53 31 90 72  
dianavandenbrink@bmc.nl

•  JOHN VAN DER SLUIS  
SENIOR ADVISEUR  
(06) 11 32 19 80  
johnvandersluis@bmc.nl


